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1. Цели изучения дисциплины 

Целями изучения дисциплины "Производственная (эксплуатационная) практика" является 
закрепление и углубление теоретической подготовки по направлению подготовки 10.03.01 Ин-
формационная безопасность, получение обучающимися практических навыков и компетенций по 
видам профессиональной деятельности, приобретение практических навыков и компетенций в 
сфере профессиональной деятельности и их применение при решении производственных задач. 

Задачи производственной практики: 
• изучение теоретических и экспериментальных методов получения, обработки и хранения 

научной информации с привлечением современных информационных технологий; - изу-
чение опыта проведения конкретных научных исследований в организации и лаборато-
риях кафедры университета, 

• развитие навыков сбора, обработки, анализ и систематизации научно-технической ин-
формации по теме исследования; 

• выбор методик и средств решения поставленных задач; 
• изучение форм и порядка составления отчетной научно-технической документации и 

внедрения результатов научных исследований; 
• формирование навыков ведения научных исследований, как целостного процесса, в том 

числе навыков анализа конкретной проблемной ситуации, формулировки проблемы и 
выдвижения гипотезы, разработки плана эксперимента, проведения эксперимента, обра-
ботки результатов, формулировки выводов и представления итогов проделанной работы 
в виде научных отчетов, рефератов или статей; 

• разработка плана и программы проведения научных исследований и технических разра-
боток по выбранной теме исследования. 

 
Вид практики: производственная  
Тип практики: эксплуатационная 
 
 

2. Планируемые результаты обучения 
Изучение дисциплины направлено на формирование у обучающегося способности решать 

профессиональные задачи в соответствии с эксплуатационной деятельностью. 
Результатом освоения дисциплины являются сформированные у обучающегося следую-

щие компетенции: 

Компетенции, формируемые у обучающегося в результате освоения  
дисциплины (в части, обеспечиваемой дисциплиной) 

ПК-2.  Администрирование программно-аппаратных средств защиты информации в компь-
ютерных сетях. 
Знать: 
Принципы построения компьютерных сетей 
Стек сетевых протоколов операционных систем 
Стек протоколов сетевого оборудования 
Порядок реализации методов и средств межсетевого экранирования 
Принципы функционирования сетевых протоколов, включающих криптографические алгоритмы 
Виды политик управления доступом и информационными потоками в компьютерных сетях 
Источники угроз информационной безопасности в компьютерных сетях и меры по их предотвра-
щению 
Состав типовых конфигураций программно-аппаратных средств защиты информации и режимов 
их функционирования в компьютерных сетях 
Методы измерений, контроля и технических расчетов характеристик программно-аппаратных 
средств защиты информации 
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Принципы работы и правила эксплуатации применяемых программно-аппаратных средств защиты 
информации 
Программно-аппаратные средства и методы защиты информации в компьютерных сетях 
Нормативные правовые акты в области защиты информации 
Руководящие и методические документы уполномоченных федеральных органов исполнительной 
власти по защите информации и обеспечению безопасности критической информационной инфра-
структуры 
Организационные меры по защите информации 
Уметь: 
Оценивать угрозы безопасности информации в компьютерных сетях 
Настраивать правила фильтрации пакетов в компьютерных сетях 
Обосновывать выбор используемых программно-аппаратных средств защиты информации в ком-
пьютерных сетях 
Конфигурировать и контролировать корректность настройки программно-аппаратных средств за-
щиты информации в компьютерных сетях 
Выбирать режимы работы программно-аппаратных средств защиты информации в компьютерных 
сетях 
Проводить мониторинг функционирования программно-аппаратных средств защиты информации 
в компьютерных сетях 
Производить анализ эффективности программно-аппаратных средств защиты информации в ком-
пьютерных сетях 
Оценивать оптимальность выбора программно-аппаратных средств защиты информации и их ре-
жимов функционирования в компьютерных сетях. 
Владеть: 
- определением состава применяемых программно-аппаратных средств защиты информации в 
компьютерных сетях; 
- разработкой порядка применения программно-аппаратных средств защиты информации в ком-
пьютерных сетях; 
- формированием шаблонов конфигурации программно-аппаратных средств защиты информации 
в компьютерных сетях; 
- настройкой программных и аппаратных средств построения компьютерных сетей, использую-
щих криптографическую защиту информации; 
- управлением функционирования программно-аппаратных средств защиты информации в компь-
ютерных сетях; 
- контролем корректности функционирования программно-аппаратных средств защиты информа-
ции в компьютерных сетях; 
- управлением средствами межсетевого экранирования в компьютерных сетях в соответствии с 
действующими требованиями. 
ПК-3:  Администрирование средств защиты информации прикладного и системного про-
граммного обеспечения 
Знать: 
- архитектуру подсистем защиты информации в прикладных системах искусственного интеллекта; 
- принципы построения систем управления базами знаний прикладных систем искусственного ин-
теллекта; 
- основные средства и методы анализа программных реализаций; 
- принципы построения антивирусного программного обеспечения; 
- виды политик управления доступом и информационными потоками применительно к приклад-
ному программному обеспечению; 
- источники угроз информационной безопасности программного обеспечения и меры по их 
предотвращению; 
- уязвимости используемого программного обеспечения и методы их устранения; 
- виды и формы функционирования вредоносного программного обеспечения; 
- характерные признаки наличия вредоносного программного обеспечения; 
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3. Место дисциплины в структуре образовательной программы 

Требования к предварительной подготовке обучающегося (предшествующие дисципли-
ны, модули, темы): 

1 Б1.В.02 Программно-аппаратные средства защиты информации
 
2 Б1.В.03 Защита информации от вредоносного программного обеспечения 
3 Б1.О.32 Основы управления информационной безопасностью 
4 Б1.О.29 Методы и средства криптографической защиты информации 
5 Б1.В.04 Разработка безопасного программного обеспечения (Проектирование за-

щищенных информационных систем) 
Последующие дисциплины и практики, для которых освоение данной 

дисциплины необходимо: 
1 Б1.О.36.01 Безопасность операционных систем 
2 Б1.О.36.03 Безопасность компьютерных сетей 
3 Б1.О.36.04 Безопасность систем баз данных 
4 Б1.О.31 Защита информации от утечки по техническим каналам 

- средства и методы обнаружения ранее неизвестного вредоносного программного обеспечения; 
- принципы функционирования программных средств криптографической защиты информации; 
- порядок обеспечения безопасности информации при эксплуатации программного обеспечения; 
- нормативные правовые акты в области защиты информации; 
- руководящие и методические документы уполномоченных федеральных органов исполнитель-
ной власти по защите информации и обеспечению безопасности критической информационной 
инфраструктуры;  
- организационные меры по защите информации. 
Уметь: 
- анализировать угрозы безопасности информации в прикладных системах искусственного интел-
лекта; 
- формулировать правила безопасной эксплуатации программного обеспечения прикладных си-
стем искусственного интеллекта; 
- обосновывать правила безопасной эксплуатации программного обеспечения; 
- анализировать функционирование программного обеспечения с целью определения возможного 
вредоносного воздействия; 
- производить проверку соответствия реальных характеристик программно-аппаратных средств 
защиты информации заявленным в их технической документации; 
- осуществлять мероприятия по противодействию угрозам безопасности информации, возникаю-
щим при эксплуатации программного обеспечения; 
- определять порядок функционирования программного обеспечения с целью обеспечения защиты 
информации; 
- анализировать эффективность сформулированных требований к встроенным средствам защиты 
информации программного обеспечения. 
Владеть: 
- определением порядка установки программного обеспечения прикладных систем искусственного 
интеллекта с целью соблюдения требований по защите информации; 
- контролем за соблюдением требований по защите информации при установке программного 
обеспечения, включая антивирусное программное обеспечение; 
- навыками формулирования требований к параметрам средств антивирусной защиты для кор-
ректной работы программного обеспечения; 
- выполнением работ по обнаружению вредоносного программного обеспечения; 
- навыками ликвидации обнаруженного вредоносного программного обеспечения и последствий 
его функционирования; 
- навыками формулирования требований к встроенным средствам защиты информации программ-
ного обеспечения. 
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4. Структура и содержание дисциплины 

4.1 Очная форма обучения, 4 года (всего 216 часов, 2 часа контактной работы,) 
Код 
зан. Тема и краткое содержание работы Кол. 

часов 
Компе-
тенции 

Модуль 1 
1.1 Инструктаж по ПМБ. Изучение требований правил и мер безопасности, 

установленных в компании и непосредственно на рабочем месте.  
Изучение функциональных обязанностей должностного лица, в качестве 
которого проходит практика, и ознакомление с организацией рабочего 
места. 

4 ПК-2 
 

1.2 Рассмотрение штатной структуры организации. Анализ перспектив раз-
вития организации. 

4 ПК-2 

1.3 Изучение нормативно - правовых актов в области защиты информации; 
руководящих и методических документов уполномоченных федеральных 
органов исполнительной власти по защите информации; организацион-
ных мер по защите информации. 

8 ПК-2  
 

1.4 Изучение принципов построения КС, стека сетевых протоколов опера-
ционных систем, стека протоколов сетевого оборудования и принципов 
функционирования сетевых протоколов, включающих криптографиче-
ские алгоритмы. 

8 ПК-2 

1.5 Изучение видов политик управления доступом и информационными по-
токами в компьютерных сетях. 

8 ПК-3 

1.6 Выявление источников угроз информационной безопасности в компью-
терных сетях и меры по их предотвращению. 

8 ПК-3 

1.7 Изучение методов измерений, контроля и технических расчетов характе-
ристик программно-аппаратных средств защиты информации. 

8 
 

ПК-3 

1.8 Изучение типовых конфигураций программно-аппаратных средств защи-
ты информации и их режимов функционирования в компьютерных се-
тях; принципов работы и правил эксплуатации эксплуатируемых про-
граммно-аппаратных средств защиты информации 

8 ПК-3 

1.9 Изучение архитектуры подсистемы защиты информации в операционных 
системах; принципов построения систем управления базами данных. 

8 ПК-2 

1.10 Изучение основных средств и методов анализа программных реализа-
ций; принципов построения антивирусного программного обеспечения. 

8 ПК-2 

1.11 Изучение политики управления доступом и информационными потоками 
применительно к прикладному программному обеспечению. 

8 ПК-2 

1.12 Выявление: 
− источников угроз информационной безопасности программного 

обеспечения и меры по их предотвращению; 
− уязвимостей используемого программного обеспечения и методы их 

эксплуатации. 

8 ПК-2 

1.13 Изучение: 
−  видов и форм функционирования вредоносного программного обес-

печения; 
− характерных признаков наличия вредоносного программного обес-

печения; 
−  средств и методов обнаружения ранее неизвестного вредоносного 

программного обеспечения. 

8 ПК-2 

1.14 Изучение принципов функционирования программных средств крипто-
графической защиты информации и порядка обеспечения безопасности 
информации при эксплуатации программного обеспечения. 

6 ПК-2 

1.15 Подведение итогов производственной (эксплуатационной)  практики. 4 ПК-2 
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Написание отчёта по производственной (эксплуатационной)  практике и 
получение отзыва о проделанной работе. 

 Зачёт с оценкой 2 ПК-2 
ПК-3 

Итого – 108 ч 
 
5. Формы отчетности по практике 

Формами отчетности обучающихся по практике являются:  
1) Заполненный дневник с отзывом руководителя практики.  
Содержание дневника должно соответствовать индивидуальному заданию и плану произ-

водственной практики. Подписи представителя организации о прибытии на практику и убытии с 
неё, а также подпись руководителя практики от предприятия под его отзывом должны быть заве-
рены печатью организации, в которой проводилась практика. 

2) Отчет по практике.  
Отчет по практике оформляется отдельным документом в печатном виде на бумаге формата 

А4. Он должен содержать: 
− титульный лист (образец приведен на сайте филиала);  
− содержание практики (в соответствии с Программой производственной практики); 
− краткие теоретические сведения и свидетельства выполнения Плана и Программы 

практики (скриншоты, фотографии оборудования, должностные инструкции.)  
− перечень и обзор использованных обучающимся информационных источников и 

нормативных документов; 
− выводы и предложения обучающегося по практике.  
Отчет по практике подписывается обучающимся, проверяется и визируется руководителем 

практики от организации и руководителем практики от института.  Защита отчетов производится в 
соответствии с установленным графиком защиты отчетов. Нарушение сроков прохождения прак-
тики и сроков защиты считается невыполнением учебного плана. По результатам защиты отчетов 
по практике в институте обучающемуся выставляется оценка.  

3) Ответы на контрольные вопросы и выполнение задач. 

 

6. Учебно-методическое и информационное обеспечение дисциплины 
6.1. Рекомендуемая литература 

6.1.1. Основная литература 

Код Авторы,  
составители Заглавие Издательство, год Кол. 

Л1.1 Галатенко, В. 
А. 

Основы информационной безопасности : 
учебное пособие  

Москва : Интер-
нет-Университет 
Информационных 
Технологий (ИН-
ТУИТ), Ай Пи Ар 
Медиа, 2024.  

Э1 

Л1.2 Суворова, Г. 
М. 

Информационная безопасность : учебное по-
собие  

Саратов : Вузов-
ское образование, 
2024.  

Э2 

Л1.3 А.М. Голиков Защита информации от утечки по техниче-
ским каналам 

Томский Государ-
ственный универ-
ситет Систем 
управления и ра-
диоэлектроники, 
2015 

Э3 

 
Л1.4 

Бузов Г.А. Защита информации ограниченного доступа 
от утечки по техническим каналам 

М.: Гор. линия-
Телеком, 2024. – 

Э4 
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585 с. 
Л1.5 Лапонина 

О.Р.,   
В.А. Сухом-
лина 

Основы сетевой безопасности: криптографи-
ческие алгоритмы и протоколы взаимодей-
ствия : учебное пособие  

М.: ИНТУИТ, Ай 
Пи Ар Медиа, 
2024— 605 c. 

Э5 

Л1.6 Бабаш А.В. Криптографические методы защиты инфор-
мации. Том 1: учебно-методическое пособие  

М.: РИОР: ИН-
ФРА-М, 2021. — 
413 с. 

Э6 

Л1.7 Белоус, А. И.,  
В. А. Солоду-
ха 

Основы кибербезопасности. Стандарты, кон-
цепции, методы и средства обеспечения  

Москва: Техно-
сфера, 2021. — 
482 c. 

Э7 

Л1.8 Баранова, Е. 
К.,  А.В. 
Бабаш 

Информационная безопасность и защита ин-
формации : учебное пособие / Е.К. Баранова,. 

— 3-е изд., перераб. и доп. —  
 

Москва : РИОР : 
ИНФРА-М, 2024. 
— 336 с.  

Э8 

6.1.2. Дополнительная литература 

Код Авторы,  
составители Заглавие Издательство, год Кол. 

Л2.1 Кубанков 
А.Н., Булгако-
ва Е.В. 

Основы информационной безопасности М.: МТУСИ, 2024. Э9 

Л2.2 Шаньгин, В. 
Ф. 

Комплексная защита информации в корпо-
ративных системах : учебное пособие  

Москва : ФОРУМ 
: ИНФРА-М, 2022. 
— 592 с. 

Э10 

Л2.3 Литвинов, 
Р.В.,  К.А. Во-
легов,  
А.П. Бацула 

Технические средства защиты информации. 
Часть 1 : курс лекций 
 

Томск : Томский 
государственный 
университет си-
стем управления и 
радиоэлектроники, 
2006. — 170 c. 

Э11 

Л2.4 Маршаков 
Д.В., 
Д.В. Фахти 

Методы и средства криптографической за-
щиты информации. Практический курс: 
учебное пособие  

М.:  ИНФРА-М, 
2022. — 76 с 
 

Э12 

Л2.5 Макаренко 
С.И. 

Аудит безопасности критической инфра-
структуры специальными информационны-
ми воздействиями: монография 

Санкт-Петербург: 
Наукоемкие тех-
нологии, 2018 

Э13 

Л2.6 А. В. Терехов,  
В. Н. Черны-
шов,  
А. В. Платен-
кин,  
А. В. Селезнев 

Информационная безопасность и правовые 
основы защиты персональных данных : 
учебное пособие  

Тамбов : Тамбов-
ский государ-
ственный техни-
ческий универси-
тет, ЭБС АСВ, 
2023. — 80 c. 

Э14 

Л2.7  Федеральный закон от 27.07.2006 N 152-ФЗ 
"О персональных данных" (с изм. и доп.)  Э15 

Л2.8  Федеральный закон от 06.04.2011 N 63-ФЗ 
(с изм. и доп.) "Об электронной подписи"  Э16 

Л2.9  Федеральный закон от 07.07.2003 N 126-ФЗ 
"О связи" (с изм. и доп.)  Э17 

Л2.10  Федеральный закон от 17 июля 1999 г. N 
176-ФЗ 
"О почтовой связи" (с изм. и доп.) 

 
Э18 

Л2.11  Федеральный закон от 27 июля 2006 г. N 
149-ФЗ "Об информации, информационных  Э19 
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технологиях и о защите информации" (с 
изм. и доп.) 

Л2.12  Закон РФ от 21 июля 1993 г. N 5485-1 "О 
государственной тайне" (с изм. и доп.)  Э20 

Л2.13  Указ Президента РФ от 17 марта 2008 г. N 
351 "О мерах по обеспечению информаци-
онной безопасности Российской Федерации 
при использовании информационно-
телекоммуникационных сетей международ-
ного информационного обмена"  

 

Э21 

Л2.14  Приказ Федеральной службы по техниче-
скому и экспортному контролю от 11 фев-
раля 2013 г. N 17 "Об утверждении Требо-
ваний о защите информации, не составляю-
щей государственную тайну, содержащейся 
в государственных информационных систе-
мах" 

 

Э22 

Л.15  ГОСТ 34.936-91 Информационная техноло-
гия. Локальные вычислительные сети. 
Определение услуг уровня управления до-
ступом к среде 

 

Э23 

Л2.16  ГОСТ Р 53724-2009 Качество услуг связи. 
Общие положения  Э24 

6.1.3.  Учебно-методическое обеспечение  

Код Авторы,  
составители Заглавие Издательство, год Кол. 

Л3.1 И. В. Влац-
кая, С. А. Ге-
расименко 

Практическая подготовка обучающихся спе-
циальности 10.05.01 Компьютерная безопас-
ность : методические указания  

Оренбург : ОГУ, 
2024. — 70 с.  

Э25 

6.2. Электронные образовательные ресурсы 
Э1 https://www.iprbookshop.ru/142285.html  
Э2 https://www.iprbookshop.ru/142805.html  
Э3 https://www.iprbookshop.ru/72090.html  
Э4 https://elib.mtuci.ru/view.php?book_id=3168  
Э5 : https://www.iprbookshop.ru/142292.html  
Э6 https://znanium.com/catalog/product/1215714 
Э7 https://www.iprbookshop.ru/108023.html  
Э8 https://znanium.ru/catalog/product/2082642 
Э9 http://elib.mtuci.ru/view.php?book_id=3659  
Э10 https://znanium.ru/catalog/product/1843022  
Э11 https://www.iprbookshop.ru/14027.html  
Э12 https://znanium.ru/catalog/product/1891129  
Э13 https://www.iprbookshop.ru/10615.html  
Э14 https://www.iprbookshop.ru/141049.html  
Э15 https://www.consultant.ru/document/cons_doc_LAW_61801/  
Э16 https://www.consultant.ru/document/cons_doc_LAW_112701/  
Э17 https://www.consultant.ru/document/cons_doc_LAW_43224/  
Э18 https://www.consultant.ru/document/cons_doc_LAW_6719/  
Э19 https://www.consultant.ru/document/cons_doc_LAW_61798/  
Э20 https://www.consultant.ru/document/cons_doc_LAW_2481/  
Э21 https://www.consultant.ru/document/cons_doc_LAW_75586/  
Э22 https://ivo.garant.ru/#/document/70391358/paragraph/1/doclist/376/1/0/0/от%2011%20феврал

https://www.iprbookshop.ru/142285.html
https://www.iprbookshop.ru/142805.html
https://www.iprbookshop.ru/72090.html
https://elib.mtuci.ru/view.php?book_id=3168
https://www.iprbookshop.ru/142292.html
https://znanium.com/catalog/product/1215714
https://www.iprbookshop.ru/108023.html
https://znanium.ru/catalog/product/2082642
http://elib.mtuci.ru/view.php?book_id=3659
https://znanium.ru/catalog/product/1843022
https://www.iprbookshop.ru/14027.html
https://znanium.ru/catalog/product/1891129
https://www.iprbookshop.ru/10615.html
https://www.iprbookshop.ru/141049.html
https://www.consultant.ru/document/cons_doc_LAW_61801/
https://www.consultant.ru/document/cons_doc_LAW_112701/
https://www.consultant.ru/document/cons_doc_LAW_43224/
https://www.consultant.ru/document/cons_doc_LAW_6719/
https://www.consultant.ru/document/cons_doc_LAW_61798/
https://www.consultant.ru/document/cons_doc_LAW_2481/
https://www.consultant.ru/document/cons_doc_LAW_75586/
https://ivo.garant.ru/#/document/70391358/paragraph/1/doclist/376/1/0/0/%D0%BE%D1%82%2011%20%D1%84%D0%B5%D0%B2%D1%80%D0%B0%D0%BB%D1%8F%202013%20%D0%B3.%20N%2017:2


10 
 

я%202013%20г.%20N%2017:2 
Э23 https://docs.cntd.ru/document/1200021831  
Э24 https://docs.cntd.ru/document/1200082201  
Э25 https://e.lanbook.com/book/503273 

6.3 Информационно-справочные  системы и профессиональные базы данных 
5.3.1 Консультант Плюс - https://www.consultant.ru/  
5.3.2  Гарант - https://www.garant.ru/  
5.3.2  Консорциум Кодекс – https://docs.cntd.ru/    
5.3.3 Научная электронная библиотека – https://www.elibrary.ru/  
5.3.4 Профессиональная  база данных: Федеральный портал «Российское образование»: 

[Электронный ресурс] – Режим доступа: http://www.edu.ru/ (открытый доступ) 
5.3.5 Профессиональная  база данных: Федеральный центр информационно-образовательных 

ресурсов: [Электронный ресурс] – Режим доступа: http://fcior.edu.ru/ (открытый доступ) 
5.3.6  Научно информационная сеть https://www.researchgate.net/  
5.3.7 Национальный открытый университет «ИНТУИТ» - https://intuit.ru/  
5.3.8 Электронный ресурс http://www.securitylab.ru/  

6.4. Программное обеспечение 
СКФ МТУСИ обеспечен необходимым комплектом лицензионного и свободно распространяемого 

программного обеспечения, в том числе отечественного производства: 
П.1  Linux (свободное ПО) 
П.2  Libre Office (свободное ПО) 
П.3  Пакет Microsoft Office 
П.4  Kaspersky Endpoint Security (лицензия) 

 

 
7. Материально-техническое обеспечение практической подготовки 

Прохождение практики обеспечивается материально-техническими средствами организации, 
осуществляющей деятельность по профилю образовательной программы (в том числе в 
структурном подразделении профильной организации, предназначенном для проведения 
практической подготовки) и/или структурных подразделений СКФ МТУСИ, предназначенных 
для проведения практической подготовки, а также учебными аудиториями для проведения 
групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, 
оснащенных оборудованием и техническими средствами обучения, а так же помещениями для 
самостоятельной работы обучающихся, оснащенными специализированной мебелью и 
компьютерной техникой с возможностью подключения к сети «Интернет» и обеспечением 
доступа в электронную информационно-образовательную среду СКФ МТУСИ.  
Проведение практики обеспечено материально-технической базой, соответствующей действую-
щим противопожарным правилам и нормам. 

 
 
 

8. Оценочные материалы 
Оценочные материалы и перечень видов оценочных средств текущего контроля и промежуточной 
аттестации  представлены в Приложении 1 к рабочей программе практики. 

 
 
 
 
 
 

https://ivo.garant.ru/#/document/70391358/paragraph/1/doclist/376/1/0/0/%D0%BE%D1%82%2011%20%D1%84%D0%B5%D0%B2%D1%80%D0%B0%D0%BB%D1%8F%202013%20%D0%B3.%20N%2017:2
https://docs.cntd.ru/document/1200021831
https://docs.cntd.ru/document/1200082201
https://e.lanbook.com/book/503273
https://www.consultant.ru/
https://www.garant.ru/
https://docs.cntd.ru/
https://www.elibrary.ru/
http://www.edu.ru/
http://fcior.edu.ru/
https://www.researchgate.net/
https://intuit.ru/
http://www.securitylab.ru/
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9. Методические рекомендации для обучающихся по проведению практической 
подготовки 

 
9.1 Организация и руководство практической подготовкой  

Практическая подготовка при проведении практики организуется путем непосредственного вы-
полнения обучающимися определенных видов работ, связанных с будущей профессиональной 
деятельностью. 

Практическая подготовка обучающегося может быть организована: 
1) непосредственно в филиале, в том числе в его структурном подразделении, предназна-

ченном для проведения практической подготовки; 
2) в организации, осуществляющей деятельность по профилю соответствующей образова-

тельной программы (далее - профильная организация), в том числе в структурном подразделе-
нии профильной организации, предназначенном для проведения практической подготовки, на 
основании договора, заключаемого между университетом и профильной организацией. 

В этом случае распределение на практику осуществляется только при наличии персональ-
ных договоров с профильной организацией. 

При организации практической подготовки профильные организации создают условия для 
реализации компонентов образовательной программы, предоставляют оборудование и техниче-
ские средства обучения в объеме, позволяющем выполнять определенные виды работ, связан-
ные с будущей профессиональной деятельностью обучающихся. 

При организации практической подготовки обучающиеся и работники Филиала обязаны 
соблюдать правила внутреннего трудового распорядка профильной организации, требования 
охраны труда и техники безопасности. 

Выпускающая кафедра организует и методически обеспечивает практику обучающихся, 
разрабатывает программы практики, назначает руководителей практики из числа профессорско-
преподавательского состава кафедры. Ответственный за производственную (эксплуатацион-
ную) практику от факультета готовит приказ о распределении обучающихся на практику. 

Выпускающая кафедра и ответственный за производственную (эксплуатационную) практи-
ку от факультета проводят организационное собрание обучающихся и руководителей практики 
по разъяснению целей, содержания, порядка и контроля прохождения практики. 

Руководитель от университета составляет план  проведения практики, разрабатывает инди-
видуальные задания для обучающихся, выполняемые в период практики, участвует в распреде-
лении обучающихся по рабочим местам и видам работ в организации, осуществляет контроль за 
соблюдением сроков проведения практики, соответствием ее содержания требованиям, уста-
новленным ОП ВО, оказывает методическую помощь обучающимся при выполнении ими ин-
дивидуальных заданий, оценивает результаты прохождения практики обучающимися. 

Руководитель практики от профильной организации (при наличии): 
- согласовывает план проведения производственной (эксплуатационной) практики, индиви-

дуальные задания, содержание и планируемые результаты производственной (эксплуатацион-
ной) практики; 

- предоставляет рабочие места обучающимся. Обеспечивает безопасные условия прохожде-
ния производственной (эксплуатационной) практики обучающимся, отвечающие санитарным 
правилам и требованиям охраны труда, правил противопожарной безопасности, техники без-
опасности, санитарно-эпидемиологических правил и гигиенических нормативов; 

- проводит инструктаж обучающихся по ознакомлению с требованиями охраны труда, тех-
ники безопасности, пожарной безопасности, а также правилами внутреннего трудового распо-
рядка организации. 

По результатам практики оформляется  характеристика на каждого обучающегося. 
 

9.1.1 Обязанности руководителя практики от СКФ МТУСИ:  
 − провести организационное собрание обучающихся перед началом практики;  
− обеспечить контроль своевременного начала практики, прибытия и нормативов работы обу-

чающихся на предприятии;  
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− обеспечить контроль соблюдения сроков практики и ее содержания;  
− оказывать методическую помощь обучающимся при сборе материалов и выполнении отче-

тов;  
− провести итоговый контроль отчета по практике в форме зачета, которая выставляется руко-

водителем практики на основании оценок со стороны куратора практики от предприятия, собеседо-
вания со обучающимся с учетом его личных наблюдений;  

− вносить предложения по улучшению и совершенствованию проведения практики перед ру-
ководством СКФ МТУСИ.  

  
9.1.2 Обязанности куратора практики от предприятия 
 Ответственность за организацию и проведение практики возлагается на руководителя подраз-

деления, в котором обучающиеся проходят практику.   
 Куратор практики:  
 − знакомится с содержанием заданий на практику и способствует их выполнению на рабочем 

месте;  
− знакомит практиканта с правилами внутреннего распорядка;  
− предоставляет максимально возможную информацию, необходимую для выполнения зада-

ний практики;  
− в случае необходимости вносит коррективы в содержание и процесс организации практики 

обучающихся;  
− по окончании практики дает характеристику о работе обучающегося – практиканта;  
− оценивает работу практиканта во время практики.  
 
9.2 Методические рекомендации обучающимся 
Перед прохождением практики обучающийся должен изучить программу, представленную 

учебно-методическую документацию по практике и обратиться к соответствующим нормативным 
материалам, литературе с тем, чтобы быть подготовленным к выполнению поручений, данных руко-
водителем практики, к решению задач практики, конкретных практических вопросов. 

При прохождении практики на предприятиях обучающиеся при необходимости должны под-
готовить необходимые документы (получить медицинскую справку по форме, требуемой предприя-
тием-базой практики, подготовить фотографии и паспортные данные (ксерокопии разворотов с фото-
графией и регистрацией места жительства для оформления пропусков на предприятии и т.д.). 

В рамках самостоятельной работы обучающимся рекомендуется просмотреть конспекты лек-
ций, учебники и другие учебные издания. 

При прохождении практики обучающиеся обязаны: своевременно прибыть на место прохож-
дения практики, иметь при себе все необходимые документы: индивидуальное задание, план (гра-
фик) практики; подчиняться действующим правилам внутреннего трудового распорядка организации 
- места прохождения практики; изучить и строго соблюдать правила охраны труда, техники безопас-
ности, пожарной безопасности; выполнять задания, предусмотренные программой практики; быть 
вежливым, внимательным в общении с работниками; вести записи о проделанной работе, чтобы в 
дальнейшем в отчете описать содержание проделанной работы; в установленный срок отчитаться о 
прохождении практики руководителю практики от университета, подготовить и сдать отчет и другие 
документы по практике на кафедру. 

При подготовке к практике и во время прохождения практики рекомендуется по возникшим 
вопросам обращаться к учебной литературе, методическим материалам. При возникновении затруд-
нений в процессе практики обучающийся может обратиться к руководителю практики от универси-
тета либо от организации-базы практики и получить необходимые разъяснения. 

В результате практики бакалавра готовит краткий отчёт (рекомендуемый объем – 15-25 стра-
ниц). В отчёт следует помещать информацию об использованной литературе по теме дисциплины 
исследования, результаты исследований.  

По окончании практики в дневнике делаются отметки, заверенные печатью, о сроках пребы-
вания бакалавра на практике и даётся отзыв научного руководителя. 

Контроль качества самостоятельной работы обучающихся производится при защите отчета по 
практике.  
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10. Особенности прохождения практики для инвалидов и лиц с ограниченными возможно-
стями здоровья 

Выбор мест прохождения практики для обучающихся с ограниченными возможностями 
здоровья осуществляется с учетом рекомендаций медико-социальной экспертизы, отраженных в 
индивидуальной программе реабилитации, доступности рекомендованных условий труда для дан-
ной категории обучающихся (сюда относятся профильные доступные организации, готовые при-
нять обучающихся, кафедры Филиала). 

Обучающимся с ограниченными возможностями здоровья и инвалидам необходимо не 
позже чем за 2 месяца до начала практики написать заявление с приложением документов, под-
тверждающих необходимость подбора места практики с учетом их индивидуальных особенностей. 

Содержание индивидуального задания для практики обсуждается обучающимся совместно 
с руководителем практики от организации, учитывая специфику организации и возможности в 
предоставлении материалов по отдельным аспектам организационной работы. 

Обучающиеся должны проходить практику в соответствии с планом, выполняя все задания 
и по возникающим вопросам обращаться к руководителю практики от кафедры, сообщая о резуль-
татах проведенной работы не реже, чем два раза в неделю, при личном посещении или по элек-
тронной почте. 
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11. Дополнения и изменения в Рабочей программе  
 

Лист актуализации рабочей программы практики  
«Производственная (эксплуатационная) практика  Б2.В.02(П)»  

для использования в 20___/20___ учебном году 
 

Утверждаю 
Зам. директора по УР ________________ 
                                     «___»  _______ 20__ г.   
 
Направление: 10.03.01 Информационная безопасность  
Профили: Безопасность компьютерных систем (по отрасли или в сфере профессиональной дея-

тельности) 
Форма обучения: очная, заочная, очно-заочная  
 
(Возможны следующие варианты):  
а) Рабочая программа действует без изменений.  
б) В рабочую программу вносятся следующие изменения:  
1) …………………………………..;  
2) …………………………………..;  
3) ……………………………………  
 
Разработчик (и): __________________________________________  
                                   (ФИО, ученая степень, ученое звание)   
«__» ________20___г.  
 
 
Рабочая программа пересмотрена и одобрена на заседании кафедры ИБ  
Протокол № ______ от «__» _____________20____г.  
 

Заведующий кафедрой ______________________ 
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Приложение 1 

Оценочные материалы для проведения текущего контроля и промежуточной 
аттестации по дисциплине 

 
1. Оценочные материалы для проведения промежуточной аттестации по дисциплине 

1.1 Шкала оценивания компетенций 
 

Шкала оценивания компетенций 
Оценка Уровень освое-

ния компетенции 
Критерии оценивания 

«Отлично» Высокий уровень Обучающийся показывает всестороннее, системати-
ческое и глубокое знание основного и дополнитель-
ного учебного материала, умеет свободно выполнять 
задания, предусмотренные программой; усвоил ос-
новную и знаком с дополнительной рекомендованной 
литературой; 
может объяснить взаимосвязь основных понятий дис-
циплины в их значении для последующей профессио-
нальной деятельности; проявляет творческие способ-
ности в понимании, изложении и использовании 
учебного материала. 

«Хорошо» Повышенный 
уровень 

Обучающийся показывает достаточный уровень зна-
ний в пределах основного учебного материала, без 
существенных ошибок выполняет предусмотренные в 
программе задания; усвоил основную литературу, ре-
комендованную в программе; способен объяснить 
взаимосвязь основных понятий дисциплины при до-
полнительных вопросах преподавателя. Допускает не 
существенные погрешности в ответах, устраняет их 
без помощи преподавателя. 

«Удовлетворительно» Пороговый уро-
вень 

Обучающийся показывает знания основного учебного 
материала в минимальном объеме, необходимом для 
дальнейшей учебы; справляется с выполнением зада-
ний, предусмотренных программой, допуская при 
этом большое количество не принципиальных оши-
бок; знаком с основной литературой, рекомендован-
ной программой. Допускает существенные погрешно-
сти в ответах, но обладает необходимыми знаниями 
для их устранения под руководством преподавателя. 

«Неудовлетворительно» Минимальный 
уровень не до-
стигнут 

Обучающийся обнаруживает пробелы в знаниях ос-
новного учебного материала, допускает принципи-
альные ошибки в выполнении предусмотренных про-
граммой заданий, не знаком с рекомендованной лите-
ратурой, не может исправить допущенные ошибки. 
Как правило, оценка «неудовлетворительно» ставится 
обучающимся, которые не могут продолжить обуче-
ние или приступить к профессиональной деятельно-
сти по окончании вуза без дополнительных занятий 
по соответствующей дисциплине. 
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1.2 Показатели, критерии и шкалы оценивания компетенций 
ПК-2: Администрирование программно-аппаратных средств защиты информации в компь-

ютерных сетях 
Знать: 

- принципы построения компьютерных се-
тей; 
- стек сетевых протоколов операционных 
систем; 
- стек протоколов сетевого оборудования; 
- порядок реализации методов и средств 
межсетевого экранирования; 
- принципы функционирования сетевых 
протоколов, включающих криптографиче-
ские алгоритмы; 
- виды политик управления доступом и ин-
формационными потоками в компьютерных 
сетях; 
-источники угроз информационной без-
опасности в компьютерных сетях и меры по 
их предотвращению; 
- состав типовых конфигураций программ-
но-аппаратных средств защиты информа-
ции и их режимов функционирования в 
компьютерных сетях; 
- методы измерений, контроля и техниче-
ских расчетов характеристик программно-
аппаратных средств защиты информации; 
- принципы работы и правила эксплуатации 
эксплуатируемых программно-аппаратных 
средств защиты информации; 
- программно-аппаратные средства и мето-
ды защиты информации в компьютерных 
сетях; 
- нормативные правовые акты в области 
защиты информации; 
- руководящие и методические документы 
уполномоченных федеральных органов ис-
полнительной власти по защите информа-
ции; 

- организационные меры по защите информа-
ции. 

Индивидуальное 
задание  
 
 

Модуль 1 
0-20 
«Неудовлетворительно» - 0-8 
 «Удовлетворительно» – 9-12 
«Хорошо» – 13-16 
«Отлично» –17-20 
 

Уметь: 
- оценивать угрозы безопасности информа-
ции в компьютерных сетях; 
- настраивать правила фильтрации пакетов 
в компьютерных сетях; 
- обосновывать выбор используемых про-
граммно-аппаратных средств защиты ин-
формации в компьютерных сетях; 
- конфигурировать и контролировать кор-
ректность настройки программно-
аппаратных средств защиты информации в 
компьютерных сетях; 

Индивидуальное 
задание  
 
 

Модуль 1 
0-15 
«Неудовлетворительно» - 0-5 
«Удовлетворительно» – 6-9 
«Хорошо» – 9-12 
«Отлично» –12-15 
  



17 
 

- выбирать режимы работы программно-
аппаратных средств защиты информации в 
компьютерных сетях; 
- проводить мониторинг функционирования 
программно-аппаратных средств защиты 
информации в компьютерных сетях; 
- производить анализ эффективности про-
граммно-аппаратных средств защиты ин-
формации в компьютерных сетях; 
- оценивать оптимальность выбора про-
граммно-аппаратных средств защиты ин-
формации и их режимов функционирования 
в компьютерных сетях. 

Владеть: 
- определением состава применяемых про-
граммно-аппаратных средств защиты ин-
формации в компьютерных сетях; 
- разработкой порядка применения про-
граммно-аппаратных средств защиты ин-
формации в компьютерных сетях; 
- формированием шаблонов конфигурации 
программно-аппаратных средств защиты 
информации в компьютерных сетях; 
- настройкой программных и аппаратных 
средств построения компьютерных сетей, 
использующих криптографическую защиту 
информации; 
- управлением функционированием про-
граммно-аппаратных средств защиты ин-
формации в компьютерных сетях; 
- контролем корректности функционирова-
ния программно-аппаратных средств защи-
ты информации в компьютерных сетях; 
- управлением средствами межсетевого экра-
нирования в компьютерных сетях в соответ-
ствии с действующими требованиями 

Индивидуальное 
задание  
  
 

Модуль 1 
0-15 
«Неудовлетворительно» - 0-5 
«Удовлетворительно» – 6-9 
«Хорошо» – 9-12 
«Отлично» –12-15 
 
 

ПК-3: Администрирование средств защиты информации прикладного и системного про-
граммного обеспечения 

Знать: 
- архитектуру подсистем защиты информа-
ции в операционных системах; 
- принципы построения систем управления 
базами данных; 
- основные средства и методы анализа про-
граммных реализаций; 
- принципы построения антивирусного про-
граммного обеспечения; 
- виды политик управления доступом и ин-
формационными потоками применительно 
к прикладному программному обеспече-
нию; 
- источники угроз информационной без-
опасности программного обеспечения и ме-

Индивидуальное 
задание  
 
 

Модуль 1 
0-20 
«Неудовлетворительно» - 0-7 
«Удовлетворительно» – 8-12 
«Хорошо» – 12-16 
«Отлично» –16-20 
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ры по их предотвращению; 
- уязвимости используемого программного 
обеспечения и методы их эксплуатации; 
- виды и формы функционирования вредо-
носного программного обеспечения; 
- характерные признаки наличия вредонос-
ного программного обеспечения; 
- средства и методы обнаружения ранее не-
известного вредоносного программного 
обеспечения; 
- принципы функционирования программ-
ных средств криптографической защиты 
информации; 
- порядок обеспечения безопасности ин-
формации при эксплуатации программного 
обеспечения; 
- нормативные правовые акты в области 
защиты информации; 
- руководящие и методические документы 
уполномоченных федеральных органов ис-
полнительной власти по защите информа-
ции; 
- организационные меры по защите инфор-
мации. 

Уметь: 
- анализировать угрозы безопасности ин-
формации программного обеспечения; 
- формулировать правила безопасной экс-
плуатации программного обеспечения; 
- обосновывать правила безопасной эксплу-
атации программного обеспечения; 
- анализировать функционирование про-
граммного обеспечения с целью определе-
ния возможного вредоносного воздействия; 
- производить проверку соответствия ре-
альных характеристик программно-
аппаратных средств защиты информации 
заявленным в их технической документа-
ции; 
- осуществлять мероприятия по противо-
действию угрозам безопасности информа-
ции, возникающим при эксплуатации про-
граммного обеспечения; 
- определять порядок функционирования 
программного обеспечения с целью обес-
печения защиты информации; 

- анализировать эффективность сформулиро-
ванных требований к встроенным средствам 
защиты информации программного обеспече-
ния. 

Индивидуальное 
задание  
 
 

Модуль 1 
0-15 
«Неудовлетворительно» - 0-5 
«Удовлетворительно» – 6-9 
«Хорошо» – 9-12 
«Отлично» –12-15 
 

Владеть: 
- определением порядка установки программ-
ного обеспечения прикладных систем искус-
ственного интеллекта с целью соблюдения 

Индивидуальное 
задание  
 

Модуль 1 
0-15 
 «Неудовлетворительно» - 0-5 
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требований по защите информации; 
- контролем за соблюдением требований по 
защите информации при установке про-
граммного обеспечения, включая антивирус-
ное программное обеспечение; 
- навыками формулирования требований к 
параметрам средств антивирусной защиты 
для корректной работы программного обеспе-
чения; 
- выполнением работ по обнаружению вредо-
носного программного обеспечения; 
- навыками ликвидации обнаруженного вре-
доносного программного обеспечения и по-
следствий его функционирования; 
- навыками формулирования требований к 
встроенным средствам защиты информации 
программного обеспечения. 

«Удовлетворительно» – 6-9 
«Хорошо» – 9-12 
«Отлично» –12-15 
 

 Зачет с оценкой 0-100 
«Неудовлетворительно» - 0-40 
«Удовлетворительно» - 41-60 
«Хорошо» - 61-80 
«Отлично» - 81-100 

 
 
 

1.3. Оценочные материалы для: типовые контрольные задания, иные материалы 
 
1.3.1  Оценочные материалы текущего контроля для очной формы обучения 
 
Модуль 1 (100 баллов): 
Модуль содержит 216 часов самостоятельной работы в форме практической подготовки в орга-
низации, выбранной в качестве места практики, по итогам которой проводится зачет с оценкой 
– 2 часа. Максимальное количество баллов за модуль 1 составляет 100. 

 
Типовой план проведения практики должен содержать следующие пункты:  
1 Прохождение инструктажа по правилам и мерам безопасности.  
2 Изучение требований безопасности на рабочем месте.  
3 Проведение поиска и изучение нормативной и правовой документации в области систем ис-

кусственного интеллекта в соответствии со списком рекомендованных источников.  
5 Выполнение индивидуального задания.  
6 Оформление дневника и отчета по практике.  
7. Предоставление дневника и отчета о прохождении практики руководителю, защита отчета.  
Все пункты плана практики устанавливаются руководителем практики. Данные пункты явля-

ются базовыми, но они могут быть дополнены или изменены исходя из индивидуальных особенно-
стей обучающегося или в целях научно-исследовательской работы в филиале.  

В индивидуальное задание выносятся вопросы, которые должны быть отражены в отчете по 
практике.  

 
 Типовой вариант индивидуального задания для прохождения практики:  
1 Пройти инструктажа по правилам и мерам безопасности.  
2 Изучить требования безопасности на рабочем месте. 
4. Изучить правила организации рабочего места.  
5. Выполнять обязанности должностного лица. Получить умения и навыки выполнения обя-

занностей, соответствующих должности, на которой проходит практика.  
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6. Вопросы, раскрываемые обучающимся в отчете о прохождении практики: 
7. Оформить дневник и отчёт по практике.  
8. Отчитаться о прохождении практики перед руководителем от предприятия и получить от 

него отзыв о работе. 
 Типовое индивидуальное задание 
 Тематика индивидуального задания может быть определена на основе текущих задач автома-

тизации подразделений профильной организации, согласованная предварительно с руководителем 
практики от образовательной организации. 

 Выполнение индивидуального задания состоит из пяти этапов.  
-Первый этап. Руководителем практики определяются цели, задачи, структура, содержание 

практики; способы обработки и презентации результатов и отчетность по практике; правила техники 
безопасности.  

-Второй этап. Практикант самостоятельно изучает структуру, организацию и основные виды 
деятельности в организации; технические средства сбора, обработки и передачи информации, ис-
пользуемые в организации; состояние и оборудование локальной сети организации. Ведет дневник 
по практике. При возникновении затруднений консультируется с руководителем практики.  

-Третий этап. Практикант самостоятельно знакомится с программными средствами сбора, об-
работки и передачи информации, используемыми в организации. Получает опыт и навыки работы с 
профессиональным ПО организации. Изучает обобщенные технологические процессы сбора, переда-
чи, обработки и выдачи информации, применяемые в организации. Ведет дневник по практике. При 
возникновении затруднений консультируется с руководителем практики. 

- Четвёртый этап. Практикант под руководством руководителя выполняет индивидуальное за-
дание. Ведет дневник по практике. При возникновении затруднений консультируется с руководите-
лем практики.  

-Пятый этап. Практикант оформляет дневник и подготавливает отчет по практике. 
 
 
1.3.2 Оценочные материалы промежуточной аттестации для очной формы обучения 
 
По результатам освоения программы практики обучающиеся представляют письменный отчёт 

с промежуточной аттестацией в форме зачета с оценкой. 
Отчёт о прохождении практики  должен содержать текстовую часть и приложения. В нём  из-

лагаются результаты прохождения практической подготовки в соответствии с индивидуальным зада-
нием. 

Примерный перечень вопросов, выносимых на защиту отчета о практике: 
1. Программа информационной безопасности России и пути ее реализации (ПК-2). 
2. Проблемы обеспечения безопасности при обработке и хранении информации в вычисли-

тельных системах (ПК-2). 
3. Угрозы информационно-программному обеспечению и их классификация (ПК-2). 
4. Классификация способов и средств комплексной защиты информации (ПК-2). 
5. Стандарты по оценке безопасности вычислительных систем (ПК-2). 
6. Типы криптографических систем (ПК-2). 
7. Что определяет федеральный закон «О связи»? (ПК-2). 
8. Что определяет федеральный закон «О персональных данных»? (ПК-2). 
9. Нормативные правовые акты в области защиты информации (ПК-2). 
10. Руководящие и методические документы уполномоченных федеральных органов исполни-

тельной власти по защите информации (ПК-2). 
11. Организационные меры по защите информации (ПК-2). 
12. Архитектура подсистем защиты информации в операционных системах (ПК-3). 
13. Принципы построения систем управления базами данных (ПК-3). 
14. Основные средства и методы анализа программных реализаций (ПК-3). 
15. Принципы построения антивирусного программного обеспечения (ПК-3). 
16. Виды политик управления доступом и информационными потоками применительно к при-
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кладному программному обеспечению (ПК-3). 
17. Источники угроз информационной безопасности программного обеспечения и меры по их 

предотвращению (ПК-3). 
18. Общая организация криптографической защиты информации (ПК-3). 
19. Схемы заражения файлов (ПК-3). 
20. Схемы заражения загрузчиков (ПК-3). 
21. Способы маскировки, используемые вирусами (ПК-3). 
22. Классификация компьютерных вирусов (ПК-3). 
23. Общая организация защиты от компьютерных вирусов (ПК-3). 
24. Транзитный и динамический режимы антивирусной защиты (ПК-3). 
25. Поиск вирусов по сигнатурам и их обезвреживание (ПК-3). 
26. Основные способы защиты от потерь информации и нарушений работоспособности вычис-

лительных средств (ПК-3). 
27. Виды и формы функционирования вредоносного программного обеспечения (ПК-3). 
28. Принципы функционирования программных средств криптографической защиты информа-

ции (ПК-3). 
 
 
 
2. Методические материалы, определяющие процедуры оценивания знаний, умений, 

навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций 
 

 Порядок и методика проведения текущего контроля и промежуточной аттестации 
Предусмотрены следующие виды контроля:  
- текущий контроль – проводится в форме контроля на каждом этапе практической подготовки 

в соответствии с планом практики в процессе работы обучающегося в рамках его индивидуального 
задания. 

- промежуточная аттестация – проводится в форме зачета с оценкой. 
С целью повышения качества обучения за счет побуждения обучающихся к активной текущей 

учебной работе, четкого и оперативного контроля всего хода учебного процесса, снижения роли слу-
чайных и субъективных факторов при оценивании учебной деятельности обучающихся в образова-
тельном процессе реализована модульно-рейтинговая система. 

Правила ее использования прописаны в «Положении об МРС». 
Набранные обучающимся в рамках текущего контроля баллы могут быть переведены в оцен-

ку: 
– «неудовлетворительно» - от 0 до 40 от максимального количества баллов;  
– «удовлетворительно» - от 41 до 60 максимального количества баллов; 
– «хорошо» - от 61 до 80 максимального количества баллов; 
– «отлично» - от 81 до 100 максимального количества баллов. 
Соотношения максимального количества баллов, полученных обучающимся по блокам моду-

лей, показаны в Таблице. 
Таблица - Распределение баллов по блокам модулей Производственная (эксплуатационная) практика  
Модуль Всего баллов (Мак-

симальное значение) 
Теоретический блок  Практический блок (контроль-

ные вопросы) 
Модуль 1 100 0 100 
Зачет с оценкой 100                                        100 

 
3 Промежуточная аттестация  
Промежуточная аттестация проводится в форме зачета с оценкой. Аттестацию обучающихся 
по итогам практики проводит руководитель практики от СКФ МТУСИ на основании 
оформленного отчета. Защита отчета проводится в форме индивидуального собеседования.  
Результаты аттестации заносятся в ведомость и зачетную книжку обучающегося. 
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4 Тестовые задания по дисциплине Б2.В.02(П) Производственная (эксплуатационная) практика     
 
Тестовые задания позволяют оценить уровень сформированности 2-х компетенций:  
ПК-2 - Администрирование программно-аппаратных средств защиты информации в компью-
терных сетях; 
ПК-3 - Администрирование средств защиты информации прикладного и системного про-
граммного обеспечения 
 
Задания распределены по блокам в соответствии с уровнем сложности. Каждый блок содержит номер 
задания, и текст задания. 
Базовый уровень (Блок А) содержит примерно 50 % заданий. 
Он формируется из заданий с выбором одного или нескольких верных ответов из предложенных или 
воспроизведения фактического материала (терминология, факты, классификация, параметры и др.);  
Повышенный уровень (Блок Б) в среднем составляет 35 % заданий. 
В нем используются задания на сопоставление, сравнение, установление последовательности; 
Высокий уровень (Блок В) в среднем составляют – 15 % заданий. 
В задании используются: решения нетиповых задач, алгоритмы, доказательства, задания с разверну-
тым ответом – определения, перечисление, изображение схемы, структуры и др. 
Количество заданий по компетенции ПК-2 равно 20, по компетенции ПК-3 равно 20. Всего 40 зада-
ний 

Комплект тестовых вопросов с указанием правильных ответов хранится у заведующего ка-
федрой.. 
 
 
ПК-2 - Администрирование программно-аппаратных средств защиты информации в компью-
терных сетях; 
 
БЛОК А (базовый уровень) – Задание с выбором одного или нескольких верных ответов из предло-
женных  
Инструкция по тестам Блока А: Прочитайте текст и выберите один или несколько правильных 
ответов 
 

№ 
задания Тексты заданий 

1 Сколько уровней содержит сетевая модель OSI 
1. 5 
2. 10 
3. 7 
4. 3         

2 К сетевым устройствам относятся 
1. Коммутатор 
2. Стимулятор 
3. Органайзер, 
4. Шлюз 
5. Маршрутизатор        

3 Основными рисками информационной безопасности являются: 
1. Искажение, уменьшение объема, перекодировка информации 
2. Техническое вмешательство, выведение из строя оборудования сети 
3. Потеря, искажение, утечка информации 

4 Какие вирусы активизируются после включения компьютера? 
1.Снифферы 
2.Загрузочные  
3.Трояны 
4.Черви 

5 Лицензированием деятельности по разработке средств защиты информации в РФ занимается: 
1. ФСО 
2. СВР 
3. ФСТЭК 
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№ 
задания Тексты заданий 

4. МВД 
6 Топологии физического построения сетей могут иметь структуру: 

1. Звезда 
2. Шина 
3. Овал 
4. Кольцо 
5. Шлюз      

7 Существует несколько видов политик управления доступом, которые отличаются подходом к определе-
нию прав доступа. Среди них: 
1. Управление доступом на основе ролей  
2. Управление доступом на основе атрибутов 
3. Управление доступом на основе списков контроля 
4. Управление доступом на основе политик   

8 К служебным программам относятся: 
1. Текстовый редактор 
2. Программа резервного копирования 
3. Графический редактор 
4. Программа восстановления потерянной информации 
5. Программа для создания презентаций 
6. Программа шифрования информации   

9 К программам по защите информации относятся: 
1. Антивирусная программа 
2. Программа резервного копирования 
3. Графический редактор 
4. Программа восстановления потерянной информации 
5. Программа для создания презентаций 
6. Сетевой сканер  

10 Порт компьютера это 
1. Число, определяющее программу, для которой адресован сетевой пакет. 
2. Один из многочисленных разъёмов компьютера 
3. Игровая приставка 
4. Специальная программа для организации сети  

 
 
БЛОК Б (повышенный уровень) – Задание закрытого типа на установление соответствия  
Инструкция: Прочитайте текст и установите соответствие 
 

№ 
задания Тексты заданий 

11 Расставьте сетевые команды в соответствии с их действием 
1. Ping 
2. Tracert 
3. Ipconfig 
4. Getmac 
5. Arp 
А. Показывает маршрут, по которому пакеты проходят через сеть/интернет 
Б. Сообщает о доступности сетевого устройства, веб-сайта или интернет-ресурса 
В. Позволяет получить  MAC-адреса сетевых адаптеров 
Г. Позволяет получить подробную информацию о ваших сетевых адаптерах и подключениях 
Д. Позволяет вывести список всех IP-адресов в сети 1-Б  2-А  3-Г 4-В 5-Д 

12 Установите соответствие специализированного ПО его назначению: 
1. ESET NOD32; 
2. Steganos Privacy Suite; 
3. Handy Recovery; 
4. Information Backup System; 
А. Программное обеспечение по резервному копированию данных; 
Б. Антивирусное ПО; 
В. Программное обеспечение по шифрованию информации; 
Г. Программное обеспечение по восстановлению данных.  Б, В, Г, А 

13 Для повышения надежности системы защиты информации используются три режима резервирования 
системы защиты дополнительными механизмами защиты: 
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№ 
задания Тексты заданий 

1. Горячий резерв; 
2. Активный холодный резерв; 
3. Пассивный холодный резерв; 
Поставьте в соответствие определения данных режимов 
А. Только одно из средств защиты (основное или дополнительное) настроено и включено. 
Б. Основной и дополнительный механизмы защиты настроены, но включен только один из них. 
В. Основные и дополнительные механизмы защиты настроены и включены. 

14 Для информационной техники характерны следующие риски 
1. Потеря конфиденциальности; 
2. Потеря целостности; 
3. Потеря функциональности, 
Это приводит к 
А. Манипуляции с данными; 
Б. Несанкционированному получению информации; 
В. Потери или разрушению данных. 

 
 
БЛОК Б (повышенный уровень) – Задание закрытого типа на установление последовательности  
Инструкция: Прочитайте текст и установите правильную последовательность 
 

№ 
задания Тексты заданий 

15 Расставьте в порядке увеличения количества сетевых устройств следующие виды компьютерных сетей 
1. Муниципальная сеть 
2. Глобальная сеть 
3. Корпоративная сеть 
4. Локальная сеть     

16 Расставьте в порядке повышения  эффективности поисковые устройства для обнаружения закладных 
электронных устройств –  
1. Нелинейные локаторы,  
2. Индикаторы поля,  
3. Досмотровые зеркала,  
4. Анализаторы спектра. 

17 Расставьте в порядке значимости нормативные акты, регламентирующие вопросы информационной без-
опасности: 
1. Локальные нормативные акты; 
2. Приказы соответствующих Министерств и Ведомств; 
3. Законы РФ; 
4. Указы Президента РФ; 
5. Конституция РФ; 
6. Постановления Правительства РФ.   

 
 
БЛОК В (высокий уровень) – Задание открытого типа с развернутым ответом  
Инструкция: Прочитайте текст и запишите обоснованный ответ 

№ 
задания Тексты заданий 

18 _________________– это система, состоящая из компьютеров и других устройств, соединённых между 
собой для обмена данными и ресурсами.  
Предназначена для совместного пользования сервисами, информационными ресурсами, программами и 
аппаратными средствами 

19 _____________________- это совокупность условий и факторов, создающих опасность нарушения ин-
формационной безопасности 

20 К ______________________ средствам ИС относятся: 
- средства вычислительной техники общего назначения, 
- защищенные средства вычислительной техники, 
- средства связи и периферийные устройства, 
- локальные вычислительные сети, 
- глобальные вычислительные сети. 
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Система оценивания выполнения тестовых заданий по компетенции ПК-2, формируемой дис-
циплиной Б2.В.02(П) Производственная (эксплуатационная) практика     
 

Номер 
задания 

Указания по оцениванию Результат оценивания 
(баллы, полученные за выполнение зада-
ния/характеристика правильности отве-

та) 
Задания 1-10 Задания с выбором одного или несколь-

ких верных ответов из предложенных 
считается верным, если правильно ука-
зана цифра или цифры, означающие вер-
ные ответы. 

Совпадение с верным ответом оценивается 
1 баллом;  
неверный ответ или его отсутствие - 0 бал-
лов. 
 

Задания  
11-14 

Задания закрытого типа на установление 
соответствия считается верным, если 
правильно установлены все соответствия 
(позиции из одного столбца верно сопо-
ставлены с позициями другого) 

Полное совпадение с верным ответом оце-
нивается 1 баллом; неверный ответ или его 
отсутствие - 0 баллов. 
 

Задания  
15-17 

Задания закрытого типа на установление 
последовательности считается верным, 
если правильно указана вся последова-
тельность цифр 

Полное совпадение с верным ответом оце-
нивается 1 баллом; если допущены ошибки 
или ответ отсутствует- 0 баллов. 

Задания  
18-20 

Задание открытого типа с развернутым 
ответом считается верным, если ответ 
совпадает с эталонным по содержанию и 
полноте. 

Полный правильный ответ на задание 
оценивается 1 баллом. Если в ответе 
используются перечисления, то различный 
порядок следования правильных ответов в 
перечислении не считается ошибкой. 
Если допущена ошибка, ответ  не полный, 
неправильный или отсутствует - 0 баллов. 
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ПК-3 - Администрирование средств защиты информации прикладного и системного про-
граммного обеспечения 
 
БЛОК А (базовый уровень) – Задание с выбором одного или нескольких верных ответов из предло-
женных  
Инструкция по тестам Блока А: Прочитайте текст и выберите один или несколько правильных 
ответов 
 

№ 
задания Тексты заданий 

1 В операционных системах (ОС) реализованы подсистемы защиты информации, которые защищают си-
стему от угроз извне. Это 
1. Антивирусное ПО 
2. Межсетевые экраны 
3. Системы обнаружения вторжений  
4. Копировальные системы 
5. Резервные системы  

2 В реляционной базе данных 
1. Данные организованы в виде связанных строк 
2. Данные организованы в виде связанных таблиц 
3. Данные не связаны между собой 
4. Данные могут храниться как простые пары "ключ — значение" 
                                      

3 К методам анализа программных реализаций относятся 
1. Тестирование.  
2. Проверка кода.  
3. Анализ требований.  
4. Методы обнаружения уязвимостей.  
5. Резервирование 
6. Испытание на прочность          

4 Антивирусное программное обеспечение (ПО) строится на сочетании нескольких принципов, которые 
работают вместе для обнаружения, блокировки и устранения угроз. Эти принципы включают: 
1. Сигнатурный анализ,  
2. Эвристический анализ,  
3. Поведенческий мониторинг 
4. Математический анализ 
5, Регулярные обновления.  

5 К методам устранения уязвимостей относятся: 
 
1. Установка патча или новой версии.  
2. Отключение сетевой службы, если есть возможность её заменить или отказаться вовсе. 
3. Ограничение доступа к уязвимому сервису или активу (например, ограничение по IP). 
4. Разграничение прав доступа 
5. Соблюдение политики безопасности 
6. Использование средств защиты, блокирующих эксплуатацию уязвимости.    

6 К видам вредоносного ПО относятся: 
1. Вирусы. 
2. Черви. 
3. Троянские программы (трояны). 
4. Шпионское ПО  
5. Рекламное ПО  
6. Игровое ПО                   

7 При выполнении квалификационного тестирования ПО разработчик ПО должен реализовать следую-
щие меры: 
1. Функциональное тестирование программы; 
2. Тестирование на проникновение; 
3. Динамический анализ кода программы; 
4. Фаззинг-тестирование программы; 
5. Статическое тестирование программы.  

8 Для подтверждения соответствия требованиям стандарта ГОСТ Р 56939- 
2016 «Разработка безопасного программного обеспечения» документация разработчика ПО должна 
содержать: 
1. План тестирования, описание выполняемых тестов инструментальных средств, используемых для 
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№ 
задания Тексты заданий 

функционального тестирования программы; 
2. Фактические результаты тестирования; 
3. Отчеты, содержащие список выявленных несоответствий требованиям безопасности, описание дей-
ствий, направленных на их устранение, либо обоснование невозможности или отсутствия необходимо-
сти в устранении несоответствия требованиям; 
4. Планы на будущие разработки ПО.  

9 К организационным мерам по защите информации относятся 
1. Разработка политики информационной безопасности; 
2. Обучение персонала; 
3. Организация режима и охраны; 
4. Контроль доступа; 
5. Шифрование информации 
6. Использование антивирусной программы.  

10 К критической информационной инфраструктуре (КИИ) могут относиться: 
1. Информационные системы; 
2. Информационно-телекоммуникационные сети;  
3. Автоматизированные системы управления;  
4. Сети электросвязи; 
5. Домашние компьютеры; 
6. Компьютерные классы.   

 
 
БЛОК Б (повышенный уровень) – Задание закрытого типа на установление соответствия  
Инструкция: Прочитайте текст и установите соответствие 

№ 
задания Тексты заданий 

11 Объектам критической информационной инфраструктуры (КИИ) присваивают одну из трёх категорий 
значимости: 
1. Первая категория; 
2. Вторая категория; 
3. Третья категория. 
Расставьте в соответствии тем последствиям, которые характеризуют данные категории 
А. Локальные последствия, затрагивающие отдельные подразделения, организации, процессы; 
Б. Серьёзные последствия на уровне отрасли, региона, крупных экономических потерь; 
В. Массовые сбои, угроза жизни, национальной безопасности. 

12 К методам анализа программных реализаций относятся 
1. Тестирование.  
2. Проверка кода.  
3. Анализ требований.  
4. Применение машинного обучения.  
5. Методы обнаружения уязвимостей 
6. Анализ производительности программных продуктов.  
А. Предполагает анализ кода программы на предмет соответствия стандартам и правилам написания 
кода. 
Б. Позволяет выявлять ошибки и дефекты в работе программы, что даёт возможность исправить их до 
выпуска продукта. 
В. Использование алгоритмов машинного обучения для автоматизации процессов анализа и выявления 
паттернов в исходном коде. 
Г. Помогает определить, насколько корректно определены требования для создаваемого продукта. 
Д. Включают в себя техники сканирования на уязвимости, статический и динамический анализ для 
обеспечения безопасности программных продуктов 
Е. Подходы к измерению и оптимизации производительности программного обеспечения для повыше-
ния эффективности его работы. 

13 Антивирусное программное обеспечение (ПО) строится на сочетании нескольких принципов, которые 
работают вместе для обнаружения, блокировки и устранения угроз. Эти принципы включают: 
1. Сигнатурный анализ  
2. Эвристический анализ  
3. Поведенческий мониторинг 
4. Машинное обучение и ИИ 
5. Регулярные обновления. 
А. Обеспечивает антивирусу доступ к последним сведениям о новых угрозах 
Б. Создаёт «песочницу»  — изолированную среду, где запускает подозрительную программу. Ведет 
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№ 
задания Тексты заданий 

наблюдение за действиями программы. 
В. Анализирует структуру и код программы на предмет подозрительных элементов. Он ищет признаки, 
характерные для вредоносного ПО 
Г. Использует базу данных сигнатур — уникальных идентификаторов вредоносных программ. 
Д. Алгоритмы обучаются на больших наборах данных для выявления паттернов, характерных для вре-
доносного ПО. Позволяет прогнозировать новые типы атак. 

14 К видам вредоносного ПО относятся: 
1. Вирусы. 
2. Черви. 
3. Троянские программы (трояны). 
4. Шпионское ПО  
5. Рекламное ПО 
Поставьте в соответствие виду ПО их определения 
 
А. Распространяются по компьютерным сетям, эксплуатируя уязвимости операционных систем. В отли-
чие от вирусов, не требуют прикрепления к файлам или приложениям для своей активности. 
Б. Способны создавать свою копию и распространяться на другие компьютеры, исполняя вредоносный 
код в виде отдельной программы или внедряясь в другое программное обеспечение. 
В. Его основная задача — сбор персональной информации: паролей, данных банковских карт, истории 
браузера и даже записей нажатий клавиш (кейлоггинг). 
Г. Скрываются под видом законного программного обеспечения или полезного инструмента, чтобы об-
маном заставить пользователя установить их. После установки троян может выполнять скрытые дей-
ствия: похищать конфиденциальные данные, открывать доступ к устройству или изменять системные 
настройки. 
Д. Создано для показа навязчивой рекламы и сбора данных о поведении пользователя в интернете  1-Б 
2-А 3-Г 4-В 5-Д 

 
 
 
БЛОК Б (повышенный уровень) – Задание закрытого типа на установление последовательности  
Инструкция: Прочитайте текст и установите правильную последовательность 

№ 
задания Тексты заданий 

15 Определить правильный порядок действий по защите информации 
1.Выстроить процессы обработки информации в соответствии с требованиями законодательства; 
2.Спроектировать, внедрить и эксплуатировать систему защиты информации; 
3.Классифицировать информацию и определить способы её защиты; 
4.Отслеживать процессы обработки информации и вовремя внедрять изменения в систему защиты; 
5.Определить, какая информация обрабатывается в организации.     

16 Установить правильный порядок действий по категорированию объектов критической информационной 
инфраструктуры (КИИ) 
6. Направление сведений о результатах категорирования в ФСТЭК России; 
5. Подготовка акта категорирования объекта КИИ; 
4. Категорирование объектов КИИ; 
3. Определение перечня объектов КИИ, подлежащих категорированию; 
2. Формирование исходных данных для категорирования; 
1. Создание комиссии по категорированию.  

17 Категорирование объектов КИИ регулируется Федеральным законом №187-ФЗ «О безопасности критиче-
ской информационной инфраструктуры Российской Федерации» и Постановлением Правительства РФ 
№127. 
Процесс включает несколько этапов: 
1. Утверждение и регистрация — результаты категорирования утверждаются в установленном порядке, 
данные о категорированных объектах заносятся в реестр значимых объектов КИИ РФ. 
2. Идентификация объектов — определение информационных систем, сетей и систем управления, кото-
рые могут быть отнесены к критическим; 
3. Присвоение категории — комиссия присваивает категорию на основе оценки; 
4. Оценка значимости — анализ возможных последствий утраты конфиденциальности, целостности или 
доступности информации; 
Расставьте эти этапы в правильном порядке    

 
 



29 
 

 
БЛОК В (высокий уровень) – Задание открытого типа с развернутым ответом  
Инструкция: Прочитайте текст и запишите обоснованный ответ 
 

№ 
задания Тексты заданий 

18 Требования,  предъявляемые к _______________________________: 
1. Целостность данных — устойчивость к разрушению из-за неисправностей технических средств, си-
стемных ошибок или действий пользователей. 
2. Защита данных от преднамеренного или непреднамеренного нарушения секретности, искажения или 
разрушения. 
3. Простота обновления данных — добавление, удаление и изменение данных должны быть простыми 
операциями. 
4. Высокое быстродействие — малое время отклика на запрос. 
5. Независимость данных — возможность изменения логической и физической структуры без изменения 
представлений пользователей. 

19 1. Замедление работы компьютера. 
2. Частые сбои системы.. 
3. Неожиданные окна и всплывающая реклама. 
4. Необычная активность сети и процессора — высокая загрузка процессора, необычный сетевой трафик. 
5. Быстро заполняется место на дисках. 
Эти признаки указывают на наличие ________________________ 
 

20 Научные организации и организации здравоохранения относятся к объектам   
_____________________________________________________________ 
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Система оценивания выполнения тестовых заданий по компетенции ПК-3, формируемой дис-
циплиной Б2.В.02(П) Производственная (эксплуатационная) практика     
 

Номер 
задания 

Указания по оцениванию Результат оценивания 
(баллы, полученные за выполнение зада-
ния/характеристика правильности отве-

та) 
Задания 1-10 Задания с выбором одного или несколь-

ких верных ответов из предложенных 
считается верным, если правильно ука-
зана цифра или цифры, означающие вер-
ные ответы. 

Совпадение с верным ответом оценивается 
1 баллом;  
неверный ответ или его отсутствие - 0 бал-
лов. 
 

Задания  
11-14 

Задания закрытого типа на установление 
соответствия считается верным, если 
правильно установлены все соответствия 
(позиции из одного столбца верно сопо-
ставлены с позициями другого) 

Полное совпадение с верным ответом оце-
нивается 1 баллом; неверный ответ или его 
отсутствие - 0 баллов. 
 

Задания  
15-17 

Задания закрытого типа на установление 
последовательности считается верным, 
если правильно указана вся последова-
тельность цифр 

Полное совпадение с верным ответом оце-
нивается 1 баллом; если допущены ошибки 
или ответ отсутствует- 0 баллов. 

Задания  
18-20 

Задание открытого типа с развернутым 
ответом считается верным, если ответ 
совпадает с эталонным по содержанию и 
полноте. 

Полный правильный ответ на задание 
оценивается 1 баллом. Если в ответе 
используются перечисления, то различный 
порядок следования правильных ответов в 
перечислении не считается ошибкой. 
Если допущена ошибка, ответ  не полный, 
неправильный или отсутствует - 0 баллов. 

 
 
 


